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DESCRIPCIÓN

El presente CURSO DE CONSULTOR EN SEGURIDAD INFORMÁTICA IT: ETHICAL HACKING
ofrece una formación especializada en la materia. La seguridad informática (y ethical
hacking), es el área de la informática que se enfoca en la protección de la infraestructura
computacional y todo lo relacionado con ésta (incluyendo la información contenida). Para
ello existen una serie de estándares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la información. Este
Curso de Consultor en Seguridad Informática IT: Ethical Hacking ofrece una formación
especializa en seguridad informática - Ethical Hacking.

OBJETIVOS

Este Curso de Consultor en Seguridad Informática IT: Ethical Haking va a facilitar la
consecución de los siguientes objetivos:

Conocer la definición precisa de los diferentes tipos de hackers y de sus objetivos.
Aprender sobre la metodología de un ataque y los medios para identificar las
vulnerabilidades o fallos de seguridad a través de los que introducirse en un sistema.
Conocer los fallos físicos, que permiten un acceso directo a ordenadores, y los fallos de red y
WiFi se presentan e ilustran cada uno con propuestas de contramedidas.
Saber sobre el Cloud Computing (su historia, su funcionamiento) para dominar mejor la
seguridad.
Tener en cuenta la seguridad en la web y los fallos actuales identificados gracias a la ayuda
de herramientas que el lector puede implantar fácilmente en sus propios sistemas.
Identificar siempre los posibles fallos para establecer después la estrategia de protección
adecuada.
Conocer algunos ejemplos los fallos de sistemas en Windows o Linux y los fallos de
aplicación, para familiarizarse con el lenguaje ensamblador y comprender mejor las
posibilidades de ataque.

A QUIÉN VA DIRIGIDO

Este Curso Análisis de Virus y Malware Online está dirigido a todo informático sensibilizado
con el concepto de la seguridad informática aunque sea novato o principiante en el dominio
de la seguridad de los sistemas de información.
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PARA QUÉ TE PREPARA

Este Curso Análisis de Virus y Malware Online le prepara principalmente para conocer las
técnicas de los atacantes para, así, aprender a defenderse en las redes informáticas.

SALIDAS LABORALES

Este Curso de Consultor en Seguridad Informática IT: Ethical Haking  aumentará tu
formación en este ámbito permitiéndote ejercer como un profesional en seguridad
Informática. ¡Las empresas valoran mucho este aspecto!
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Curso de Consultor en Seguridad Informática IT: Ethical Hacking (Titulación
Universitaria con 5 Créditos ECTS)

 DURACIÓN

 125 horas

 MODALIDAD

 Online

 CRÉDITO

 5 ECTS

TITULACIÓN

Titulación Universitaria en Consultor en Seguridad Informática IT: Ethical Hacking con 5
Créditos Universitarios ECTS. Formación Continua baremable en bolsas de trabajo y
concursos oposición de la Administración Pública.
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MATERIALES DIDÁCTICOS

Manual teórico: Ethical Hacking

Paquete SCORM: Ethical Hacking

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LOS ATAQUES Y AL HACKING ÉTICO

Introducción a la seguridad informática1.
El hacking ético2.
La importancia del conocimiento del enemigo3.
Seleccionar a la víctima4.
El ataque informático5.
Acceso a los sistemas y su seguridad6.
Análisis del ataque y seguridad7.

UNIDAD DIDÁCTICA 2. SOCIAL ENGINEERING

Introducción e historia del Social Engineering1.
La importancia de la Ingeniería social2.
Defensa ante la Ingeniería social3.

UNIDAD DIDÁCTICA 3. LOS FALLOS FÍSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL
ATAQUE

Introducción1.
Ataque de Acceso físico directo al ordenador2.
El hacking ético3.
Lectura de logs de acceso y recopilación de información4.

UNIDAD DIDÁCTICA 4. LA SEGURIDAD EN LA RED INFORMÁTICA

Introducción a la seguridad en redes1.
Protocolo TCP/IP2.
IPv63.
Herramientas prácticas para el análisis del tráfico en la red4.
Ataques Sniffing5.
Ataques DoS y DDoS6.
Ataques Robo de sesión TCP (HIJACKING) y Spoofing de IP7.
Ataques Man In The Middle (MITM).8.
Seguridad Wi-Fi9.
IP over DNS10.
La telefonía IP11.

UNIDAD DIDÁCTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

Usuarios, grupos y permisos1.
Contraseñas2.
Virtualización de sistemas operativos3.
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Procesos del sistema operativo4.
El arranque5.
Hibernación6.
Las RPC7.
Logs, actualizaciones y copias de seguridad8.
Tecnología WEB Cliente - Servidor9.
Seguridad WEB10.
SQL Injection11.
Seguridad CAPTCHA12.
Seguridad Akismet13.
Consejos de seguridad WEB14.

UNIDAD DIDÁCTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

Orígenes del cloud computing1.
Qué es cloud computing2.

- Definición de cloud computing1.
Características del cloud computing3.
La nube y los negocios4.

- Beneficios específicos1.
Modelos básicos en la nube5.

UNIDAD DIDÁCTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD
COMPUTING

Interoperabilidad en la nube1.
- Recomendaciones para garantizar la interoperabilidad en la nube1.

Centro de procesamiento de datos y operaciones2.
Cifrado y gestión de claves3.
Gestión de identidades4.

UNIDAD DIDÁCTICA 8. SEGURIDAD, AUDITORÍA Y CUMPLIMIENTO EN LA NUBE

Introducción1.
Gestión de riesgos en el negocio2.

- Recomendaciones para el gobierno1.
- Recomendaciones para una correcta gestión de riesgos2.

Cuestiones legales básicas. eDiscovery3.
Las auditorías de seguridad y calidad en cloud computing4.
El ciclo de vida de la información5.

- Recomendaciones sobre seguridad en el ciclo de vida de la información1.

UNIDAD DIDÁCTICA 9. CARACTERÍSTICAS DE SEGURIDAD EN LA PUBLICACIÓN DE PÁGINAS
WEB

Seguridad en distintos sistemas de archivos.1.
- Sistema operativo Linux.1.
- Sistema operativo Windows.2.
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- Otros sistemas operativos.3.
Permisos de acceso.2.

- Tipos de accesos1.
- Elección del tipo de acceso2.
- Implementación de accesos3.

Órdenes de creación, modificación y borrado.3.
- Descripción de órdenes en distintos sistemas1.
- Implementación y comprobación de las distintas órdenes.2.

UNIDAD DIDÁCTICA 10. PRUEBAS Y VERIFICACIÓN DE PÁGINAS WEB

Técnicas de verificación.1.
- Verificar en base a criterios de calidad.1.
- Verificar en base a criterios de usabilidad.2.

Herramientas de depuración para distintos navegadores.2.
- Herramientas para Mozilla.1.
- Herramientas para Internet Explorer.2.
- Herramientas para Opera.3.
- Creación y utilización de funciones de depuración.4.
- Otras herramientas.5.

Navegadores: tipos y «plug-ins».3.
- Descripción de complementos.1.
- Complementos para imágenes.2.
- Complementos para música.3.
- Complementos para vídeo.4.
- Complementos para contenidos.5.
- Máquinas virtuales.6.

UNIDAD DIDÁCTICA 11. LOS FALLOS DE APLICACIÓN

Introducción en los fallos de aplicación1.
Los conceptos de código ensamblador y su seguridad y estabilidad2.
La mejora y el concepto de shellcodes3.
Buffer overflow4.
Fallos de seguridad en Windows5.
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