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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...
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Master en Cloud Computing y Virtualizacién + Titulacion Universitaria

DURACION
800 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

CREDITOS
8 ECTS

< [ E €

Titulacién

Titulacién Multiple: - Titulacion de Master en Cloud Computing y Virtualizacion con 600 horas expedida
por EUROINNOVA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de
Formacion Superior de Postgrado y Avalada por la Escuela Superior de Cualificaciones Profesionales -
Titulo Propio de Cloud Computing expedida por la Universidad Europea Miguel de Cervantes
acreditada con 8 ECTS Universitarios (Curso Universitario de Especializacién de la Universidad Europea
Miguel de Cervantes)
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$PJ EUROINNOVA INTERNATIONAL ONLINE EDUCATION
< g EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

DirecdénGeneral . Fma del Alumnof /s

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

Este Master en Cloud Computing y Virtualizacién le ofrece una formacién especializada en la materia.
Estamos ante un mundo globalizado en el que las fronteras practicamente han desaparecido y las
tecnologias de la informaciéon deben adaptarse a continuos cambios del mercado y del entorno en
general. Estos cambios han contribuido a la proliferacién del trabajo en la nube, siendo la formacion en
este dmbito fFundamental para lograr una ventaja competitiva. Al finalizar este Master en Cloud
Computing y Virtualizacién, los alumnos podran liderar proyectos de implantacién de sistemas en la
nube, ademas de tomar decisiones estratégicas y de negocio para la adaptacion de la nube a las
necesidades del mismo.

Objetivos

Dotar a los alumnos de una visién de cémo afrontar un proyecto de Cloud Computing.

Conocer las caracteristicas y aprender a distinguir los principales modelos de nubes: l1aaS, Paas,
SaaSy Xaas, entre otros.

Realizar un estudio pormenorizado de las nubes publicas, privadas e hibridas, conociendo cudl
puede ser la mejor alternativa para la implantacién en su negocio.

Conocer con profundidad las implicaciones de seguridad y auditoria que supone trabajar con
informacién en la nube.

Conocer las funcionalidades de VMware vSphere 5.

Integrar de forma adecuada vSphere 5 en el seno de los sistemas de informacién del Datacenter
Conocer la experiencia detallada acerca de la implantaciéon de un proyecto en cuatro grandes
fases.

Estudiar una metodologia eficaz, que da las claves para el éxito de dicho proyecto.

Aprender a identificar malware.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Analizar de manera basica los tipos de malware e implementar contramedidas.

Comprender las diferentes técnicas de ofuscacion.

Aprender las técnicas y la metodologia utilizadas por los profesionales del anélisis de malwares.

Dotar a los alumnos de los lineamientos basicos para la aplicacion de la Norma ISO/IEC 27001

dentro de su organizacion.

e Ofrecer las pautas para implementar un sistema de gestién de seguridad de informacién basado
en el estandar ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC
27002 en sus respectivas clausulas.

e Exponery explicar una serie de buenas practicas para conseguir la seguridad de la informacion.

A quién va dirigido

Este Master en Cloud Computing y Virtualizacién estd dirigido a quienes posean un grado o titulo
equivalente en Administracion y direccién de empresas, Empresariales, Economia, Informatica,
Marketing, Administracion de sistemas o cualquier titulaciéon que quiera reforzar o adquirir
conocimientos en la tecnologia Cloud Computing que le permita tomar decisiones en cuanto a la
implantacién de esta tecnologia.

Para qué te prepara

Este Master en Cloud Computing y Virtualizacion pretende dotar al alumno de los conocimientos
tedricos y practicos necesarios para analizar detenidamente y evaluar las distintas alternativas del
mercado para trabajar con datos a través de la nube. El alumno conocera las ventajas y desventajas,
ademas de las distintas tipologias, de cada modelo de nube y sera capaz de identificar la alternativa
mds adecuada a sus proyecciones de trabajo en la nube.

Salidas laborales

Area administrativa y ejecutiva de cualquier tipo de empresa (tanto pyme como gran empresa),
especialmente puestos directivos y estratégicos de negocio, consultores y coordinadores técnicos,
consultores de aplicaciones en la nube, puestos directivos y de gestiéon de departamentos IT.

EUROINNOVA
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TEMARIO

PARTE 1. CLOUD COMPUTING
MODULO 1. INTRODUCCION AL CLOUD COMPUTING
UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

Origenes del cloud computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la hube

AN =

UNIDAD DIDACTICA 2. HARDWARE CLOUD

1. Virtualizacién

2. Categorias de virtualizacion

3. Cloud storage

4. Proveedores fiables de cloud storage

UNIDAD DIDACTICA 3. SERVICIOS CLOUD

1. Servicios cloud para el usuario
2. Escritorio virtual o VDI
3. Servicio de centro de datos remoto

MODULO 2. TIPOS Y MODELOS DE NUBES
UNIDAD DIDACTICA 4. MODELOS DE NUBES

Introduccién

laaS

PaaS

Saas

Otros modelos comerciales

nhwpn=

UNIDAD DIDACTICA 5. NUBES PRIVADAS

1. Qué es una nube privada

2. Ventajas e inconvenientes del servicio de la nube privada
3. Latransicion a la nube privada

4. Alternativas para crear una nube privada

UNIDAD DIDACTICA 6. NUBES PUBLICAS

1. Qué es una nube publica
2. Ventajas e inconvenientes del servicio de nube publica

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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3. Analisis DAFO de la nube puUblica
4. Nubes publicas vs Nubes privadas

UNIDAD DIDACTICA 7. NUBES HiBRIDAS Y VISION ESTRATEGICA

1. Qué es una nube hibrida

2. Ventajas e inconvenientes de las nubes hibridas

3. Aspectos clave en la implantacion de una nube hibrida

4. Evaluacion de alternativas para el establecimiento de una nube hibrida

MODULO 3. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y SEGURIDAD
UNIDAD DIDACTICA 8. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

1. Interoperabilidad en la nube

2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves

4. Gestion de identidades

UNIDAD DIDACTICA 9. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

1. Interoperabilidad en la nube

2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestioén de claves

4. Gestion de identidades

PARTE 2. LINUX'Y AZURE: EXPERTO EN CLOUD
UNIDAD DIDACTICA 1. CLOUD COMPUTING.

Introduccién al Cloud computing
Modo de trabajo y funcionamiento
Virtualizacién

Tipos de Cloud

Niveles de Programacién

Historia

Ventajas e inconvenientes

Andlisis DAFO

N hAWDN =

UNIDAD DIDACTICA 2. AGENTES QUE INTERVIENEN EN EL CLOUD COMPUTING

1. El Cloud Computing y el departamento IT
2. Niveles del Cloud Computing

3. ;Qué es la virtualizacién?

4. Centros de datos para Cloud

UNIDAD DIDACTICA 3. PROYECTO DE CLOUD COMPUTING

1. Ventajas y desventajas del Cloud Computing
2. Analisis DAFO de la implantaciéon del Cloud

EUROINNOVA
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UNIDAD DIDACTICA 4. SEGURIDAD Y ASPECTOS LEGALES DEL CLOUD COMPUTING

(LOPD) Ley de Proteccion de Datos

Propiedad intelectual

Relaciones laborales

Los retos del Cloud Computing

Implementacion de la seguridad en el Cloud Computing
Analisis forense en el Cloud Computing

Cloud Security Alliance (CSA)

NoubkhwnN=

UNIDAD DIDACTICA 5. TOPOLOGIA

1. Tipos de nube
2. Tipo de cloud que debo de usar

1. -1aaS
2. - PaaS
3. -Saas

4. - Otros modelos comerciales
3. La topologia en el dmbito de los servicios cloud

UNIDAD DIDACTICA 6. AZURE.

Plataforma Windows Azure.
Usuario: modo de acceso y trabajo.
Administracién de Azure.
Virtualizacién con Azure.
Vista programador.
Servicios de Azure.
Bases de Datos con Azure.
Programacién en Azure.

1. - Librerias.

2. - Andlisis.

3. - Diseno.
4. - Codificacion.
5
6
7

N AWM=

. - Compilacioén.
. - Depuracién.
. - Implementacién.

UNIDAD DIDACTICA 7. LINUX.

Distribuciones Linux en la Nube.

Usuario: modo de acceso y trabajo

Administracion.

Virtualizacién con Linux.

Vista programador.

Servicios en Linux.

Bases de Datos en Linux.
1. - Programacién en la Nube bajo Linux.
2. - Librerias.

Noubkrwn =
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3. - Andlisis.

4. - Disefo.

5. - Codificacién.

6. - Compilacion.

7. - Depuracién.

8. - Implementacion.

UNIDAD DIDACTICA 8. SERVICIOS.

1.
2.
3.

Acceso a servicios misma plataforma.
Acceso a servicios diferentes plataforma.
Interoperabilidad.

4. Futuro de los Servicios Cloud Computing.

PARTE 3. VIRTUALIZACION CON VMWARE VSPHERE

UNIDAD DIDACTICA 1. PRIMERO PASOS CON VMWARE VSPHERE

1.
2.
3.

(Qué es Vmware vSphere?

Archivos que componen una Maquina Virtual

Interconexion del servidor y las maquinas
1. - Aspectos mas relevantes del Networing en Hyper-V..
2. - vSphere Distributed Switch (VDS)

. Almacenamiento

1. - Vmware ESX para crear un datastore NFS o ISCSI.

. VMware Capacity Planner

1. - Ventajas de vCenter Converter

2. - Redimensionamiento de maquinas virtuales
3. -Sistemas HOST vmware ESX y ESXi

4. - Acceso a los servidores HOST (Esx e Hyper-V)
5. - Elementos de la interface

UNIDAD DIDACTICA 2. NETWORKING: VMWARE VSPHERE

1.
2.
3.
4.

Funcionamiento de los adaptadores virtuales de Ethernet

Configuracion de VLANs en un entorno virtual con vSphere

Compartir la carga de tréfico entre las redes fisica y virtual “NIC Teaming”
ESX Server para Networking: Componentes

UNIDAD DIDACTICA 3. VMWARE VSPHERE. EL ENTORNO DE CLUSTER EN VSPHERE

AN =

Uso de Vmware Update Manager

Aplicar un parche a un host ESXi 5.x/6.x desde la linea de comandos
Instalacion del componente VMware Update Manager en vSphere 5
Utilizando Host Update Utility

Configurar la politica de rutas predeterminada para LUN

UNIDAD DIDACTICA 4. VSPHERE: INTRODUCCION AL ENTORNO DE CLUSTER

1.

Introduccién al Cluster en vSphere

EUROINNOVA
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2. Requisitos previos para la configuracion de un Cluster
3. Cluster: Descripciony propiedades

4. VMware HA

5. Opciones avanzadas

UNIDAD DIDACTICA 5. VMWARE VSPHERE: CAMBIAR TAMANO DE DISCOS Y CLONACION

Rendimensionamiento de discos.

Clonacion de un disco de una maquina virtual
vmkfstools: Uso de la herramienta
Modificaciéon de Formato de Discos
Configuracion de Discos RDM

nhwn =

PARTE 4. SEGURIDAD INFORMATICA. ANALISIS DE MALWARE
UNIDAD DIDACTICA 1. IDENTIFICACION DE UN MALWARE

1. Presentacion de los malwares por familias
1. - Introduccién

2. - Backdoor

3. -Ransomwarey locker
4. - Stealer

5. - Rootkit

2. Escenario de infeccién
1. - Introduccién
2. - Escenario: la ejecucién de un archivo adjunto
3. - Escenario: el clic desafortunado
4. - Escenario: la apertura de un documento infectado
5. - Escenario: los ataques informaticos
6. - Escenario: los ataques fisicos: infeccién por llave USB
3. Técnicas de comunicacién con el C&C
1. - Introduccién
2. - Actualizacién de la lista de nombres de dominio
3. - Comunicacién mediante HTTP/HTTPS/FTP/IRC
4. - Comunicacion mediante e-mail
5. - Comunicacién mediante una red punto a punto
6. - Comunicaciéon mediante protocolos propietarios
7. - Comunicacion pasiva
8. - Fast flux y DGA (Domain Generation Algorithms)
4. Recogida de informacién
1. - Introduccién
2. - Recogiday analisis del registro
3. - Recogiday andlisis de los registros de eventos
4. - Recogiday analisis de los archivos ejecutados durante el arranque
5. - Recogiday andlisis del sistema de archivos
6. - Gestion de los archivos bloqueados por el sistema operativo
7. - Framework de investigacion inforense
8. - Herramienta FastIR Collector
5. Imagen de memoria

ST
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1. - Presentacion
2. - Realizaciéon de unaimagen de memoria
3. - Andlisis de una imagen de memoria
4. - Andlisis de laimagen de memoria de un proceso
6. Funcionalidades de los malwares
1. - Técnicas para ser persistente
2. - Técnicas para ocultarse
3. - Malware sin archivo
4. - Esquivar el UAC
7. Modo operativo en caso de amenazas a objetivos persistentes (APT)
1. - Introduccién
- Fase: reconocimiento
- Fase: intrusion
- Fase: persistencia
- Fase: pivotar
- Fase: filtracion
7. - Trazas dejadas por el atacante
8. Conclusion

ounpkwnN

UNIDAD DIDACTICA 2. ANALISIS BASICO

1. Creacion de un laboratorio de andlisis
1. - Introduccién
2. - VirtualBox
3. - La herramienta de gestién de muestras de malware Viper
2. Informacién sobre un archivo
1. - Formato de archivo
2. - Cadenas de caracteres presentes en un archivo
3. Andlisis en el caso de un archivo PDF
1. - Introduccién
2. - Extraer el cédigo JavaScript
3. - Desofuscar cédigo JavaScript
4. - Conclusién
4. Andlisis en el caso de un archivo de Adobe Flash
1. - Introduccién
2. - Extraery analizar el cédigo ActionScript
5. Analisis en el caso de un archivo JAR
1. - Introduccién
2. - Recuperar el cédigo fuente de las clases
6. Analisis en el caso de un archivo de Microsoft Office
1. - Introduccién
2. - Herramientas que permiten analizar archivos de Office
3. - Caso de malware que utiliza macros: Dridex
4. - Caso de malware que utiliza alguna vulnerabilidad
7. Uso de PowerShell
8. Analisis en el caso de un archivo binario
1. - Analisis de binarios desarrollados en Autolt
2. - Andlisis de binarios desarrollados con el framework .NET
3. - Andlisis de binarios desarrollados en C o C++
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11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
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El Formato PE
1. - Introduccién
2. - Esquema del formato PE
3. - Herramientas para analizar un PE
4. - APl de anlisis de un PE
1Sequir la ejecucién de un archivo binario
Introduccién
Actividad a nivel del registro
Actividad a nivel del sistema de archivos
Actividad de red
Actividad de red de tipo HTTP(S)
1Uso de Cuckoo Sandbox
Introduccién
Configuracion
Uso
Limitaciones
Conclusién
1Recursos en Internet relativos a los malwares
Introduccion
Sitios que permiten realizar analisis en linea
Sitios que presentan analisis técnicos
Sitios que permiten descargar samples de malwares

UNIDAD DIDACTICA 3. REVERSE ENGINEERING

1.

2.

3.

4.

5.

Introduccion
1. - Presentacion
2. - Legislacion

Ensamblador x86
1. - Registros
2. -Instrucciones y operaciones
3. - Gestion de la memoria por la pila
4. - Gestién de la memoria por el monticulo
5. - Optimizacién del compilador
Ensamblador x64
1. - Registros
2. - Pardmetros de las funciones
Andlisis estatico

1. - Presentacion

2. -IDA Pro

3. - Radare2

4. - Técnicas de analisis

5. - APl Windows

6. - Limites del andlisis estatico
Andlisis dinamico

1. - Presentacion

2. - WinDbg

3. - Andlisis del nicleo de Windows

4. - Limites del analisis dindmico y conclusién
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UNIDAD DIDACTICA 4. TECNICAS DE OFUSCACION

6.

. Introduccién
. Ofuscacion de las cadenas de caracteres

1. - Introduccién

2. - Caso de uso de ROT13

3. - Caso de uso de la funciéon XOR con una clave estatica

4. - Caso de uso de la funcién XOR con una clave dindmica

5. - Caso de uso de funciones criptograficas

6. - Caso de uso de funciones personalizadas

7. - Herramientas que permiten decodificar las cadenas de caracteres

. Ofuscacion del uso de la APl de Windows

1. - Introduccién
2. - Estudio del caso de Duqu
3. - Estudio del caso de EvilBunny

. Packers

1. - Introduccién

2. - Packers que utilizan la pila

3. - Packers que utilizan el monticulo
4. - Encoder Metasploit

. Otras técnicas

1. - Anti-VM
2. - Anti-reverse engineering y anti-debug
Conclusién

UNIDAD DIDACTICA 5. DETECCION, CONFINAMIENTO Y ERRADICACION

1.
2.

3.

4.

Introduccién
Indicadores de compromiso de red
1. - Presentacién
2. - Uso de los proxys
3. - Uso de detectores de intrusion
4. - Casos complejos
Deteccion de archivos
1. - Presentacién
2. - Firmas (o Hash)
3. - Firmas con YARA
4. - Firmas con ssdeep
Deteccion y erradicacion de malwares con ClamAV
1. - Presentacién
2. - Instalacion
3. -Uso

5. Artefactos del sistema

6.

1. - Tipos de artefactos
2. - Herramientas
Uso de OpenlOC
1. - Presentacién
2. -Uso
3. -Interfaz grafica de edicion
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4. - Deteccion
Conclusion

PARTE 5. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

MODULO I. LA SEGURIDAD DEL LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

PN

5.
6.
7.

La sociedad de la informacién

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidaD
1. - Principio Basico de Confidencialidad
2. - Principio Bésico de Integridad
3. - Disponibilidad

Descripcion de los riesgos de la sequridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1.
2.

3.

4.

Marco legal y juridico de la sequridad de la informacién
Normativa comunitaria sobre seguridad de la informacién
1. - Planes de accién para la utilizacién mas segura de Internet
2. - Estrategias para una sociedad de la informacién mas segura
3. - Ataques contra los sistemas de informacién
4. - La lucha contra los delitos informaticos
5. -La Agencia Europea de Seguridad de las Redes y de la informacién (ENISA)
Normas sobre gestion de la seguridad de la informacion: Familia de Normas ISO 27000
1. - Familia de Normas ISO 27000
2. -Norma ISO/IEC 27002:2009
Legislacién espanola sobre seguridad de la informacién
1. - La proteccién de datos de caracter persona
2. -LaLey Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal
3. - El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal
4. - La Agencia Espanola de Proteccién de Datos
5. - El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracién Electrénica
6. -LaLey 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos
7. -La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y del
comercio electrénico
. -LaLey9/2014, de 9 de mayo, General de Telecomunicaciones
. -LaLey 59/2003, de 19 de diciembre, de firma electrénica
10. - La Ley de propiedad intelectual
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11. - La Ley de propiedad industrial

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002

1. Aproximacién a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002
1. - Las cldusulas del control de seguridad
2. - Las principales categorias de seguridad
4. Evaluaciony tratamiento de los riesgos de seguridad
1. - Evaluacion de los riesgos de seguridad
2. - Tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

1. Politica de seguridad de la informacién 77
1. - Etapas en el desarrollo de una politica de seguridad de la informacion
2. - Caracteristicas esenciales de una politica de seguridad de la informacion
3. - Documento de politica de la seguridad de la informacién
4. - Revisién de la politica de seguridad de la informacion
2. Organizacién de la seguridad de la informacién
3. Organizacién interna de la seguridad de la informacién
1. - Compromiso de la direccién con la seguridad de la informacién
2. - Coordinacion de la seguridad de la informacion
3. - Asignacion de responsabilidad de seguridad de la informacién
4. - Autorizacion de procesos para facilidades procesadoras de la informacién
5. - Acuerdos de confidencialidad para la proteccion de la informacién
6. - Contacto con las autoridades y con grupos de interés especial en los incidentes de
seguridad
7. - Revisién independiente de la seguridad de la informacion
4. Grupos o personas externas: el control de acceso a terceros
- Identificacion de los riesgos de seguridad relacionados con personas externas
2. - Tratamiento de la seguridad de la informacién en las relaciones con los clientes
3. - Tratamiento de la seguridad de la informacién en acuerdos con terceros
5. Clasificacion y control de activos de seguridad de la informacién
6. Responsabilidad por los activos de seguridad de la informacion
1. - Inventario de los activos de seguridad de la informacién
2. - Propiedad de los activos de seguridad de la informacién
3. - Uso aceptable de los activos de seguridad de la informacién
7. Clasificacion de la informacion
1. - Lineamientos de clasificacién de la informacion
2. - Etiquetado y manejo de informacion

UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

1. Seguridad de la informacién ligada a los recursos humanos
2. Medidas de seguridad de la informacion antes del empleo
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1. - Establecimiento de roles y responsabilidades de los candidatos
2. - Investigacién de antecedentes de los candidatos para el empleo
3. -Términos y condiciones del empleo
3. Medidas de seguridad de la informacién durante el empleo
1. - Responsabilidades de la gerencia o direccién de la organizacién
2. - Conocimiento, educacién y capacitacion en seguridad de la informacién
3. - Incumplimiento de las previsiones relativas a la seguridad de la informacién: el proceso
disciplinario
4. Seguridad de la informacion en la finalizacion de la relacién laboral o cambio de puesto de
trabajo
1. - Responsabilidades de terminacién
2. - Devolucion de los activos
3. - Cancelaciéon de los derechos de acceso a la informacion
. Seguridad de la informacioén ligada a la seguridad fisica y ambiental o del entorno
6. Las areas seguras
- El perimetro de seguridad fisica
- Los controles de ingreso fisico
- Aseguramiento de oficinas, locales, habitaciones y medios
- Proteccién contra amenazas internas y externas a la informacion
- El trabajo en areas aseguradas
- Control y aislamiento de areas de carga y descarga
7. Los equipos de seguridad
1. - Seguridad en el emplazamiento y proteccién de equipos
2. - Instalaciones de suministro seguras
3. - Proteccion del cableado de energia y telecomunicaciones
4. - Mantenimiento de los equipos
5
6
7

(9]
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. - Seguridad de los equipos fuera de las instalaciones
. - Reutilizacién o retirada segura de equipos
. - Retirada de materiales propiedad de la empresa

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1. Aproximacion a la gestién de las comunicaciones y operaciones
2. Procedimientosy responsabilidades operacionales
1. - Documentacion de los procesos de operacién
2. - La gestién de cambios en los medios y sistemas de procesamiento de informacion
3. - Segregacion de tareas o deberes para reducir las modificaciones no autorizadas
4. - Separacion de los recursos de desarrollo, prueba y operacién para reducir los riesgos de
acceso no autorizado
3. Gestioén de la prestacion de servicios de terceras partes
1. - Provision o entrega del servicio
2. - Supervisién y revisiéon de los servicios prestados por terceros
3. - Gestion de cambios en los servicios prestados por terceros
4. Planificaciény aceptacion del sistema
1. - Gestién de capacidades de los sistemas
2. - Aceptacién del sistema de informacién nuevo o actualizado
5. Proteccién contra cédigos maliciosos y moviles
- Controles contra el c6digo malicioso
2. - Control contra cédigos moéviles
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6. Copias de seguridad de la informacién

7. Gestién de la seguridad de la red
1. - Los controles de red
2. - La seguridad de los servicios de red

8. Gestion de medios
1. - Gestion de medios removibles o extraibles
2. - Eliminacion de soportes o medios
3. - Procedimientos para el manejo de la informacién
4. - La seguridad de la documentacién del sistema

9. Elintercambio de informacién
1. - Politicas y procedimientos de intercambio de informacién
2. - Acuerdos de intercambio de informacién y software
3. - Seguridad de los soportes fisicos en transito
4. - Seguridad de la informaciéon en el uso de la mensajeria electrénica
5. - Los sistemas de informacién empresariales

10. Los servicios de comercio electrénico
- Informacién relativa al comercio electrénico
2. - Las transacciones en linea
3. - Laseguridad de la informacion puesta a disposicion publica
11. Supervisiéon para la deteccion de actividades no autorizadas

1. - Registro de incidencias o de auditoria
2. - Supervisiéon del uso del sistema
3. - La proteccion de la informacién de los registros
4. - Mantenimiento de los registros del administrador del sistemay del operador
5. - Elregistro de fallos
6. - Sincronizacién de reloj entre los equipos

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1. El control de accesos: generalidades, alcance y objetivos
2. Requisitos de negocio para el control de accesos
1. - Politica de control de acceso
3. Gestién de acceso de usuario
1. - Registro del usuario
2. - Gestion o administracion de privilegios
3. - Gestion de contrasefas de usuario
4. - Revisién de los derechos de acceso de usuario
4. Responsabilidades del usuario
1. - El uso de contrasefas
2. - Proteccion de equipos desatendidos
3. - Politica de puesto de trabajo despejado y pantalla limpia
5. Control de acceso a lared
1. - La politica de uso de los servicios en red
2. - Autentificacion de los usuarios de conexiones externas
3. - Identificaciéon de equipos en las redes
4. - Diagnéstico remoto y proteccion de los puertos de configuracion
5. - Segregacién de las redes
6. - Control de la conexién a la red
7. - El control de routing o encaminamiento de red
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6. Control de acceso al sistema operativo
1. - Procedimientos seguros de inicio de sesion

. - Identificacién y autentificacion del usuario

. - El sistema de gestién de contrasefas

. - Eluso de los recursos del sistema

. - La desconexién automatica de sesién
6. - Limitacién del tiempo de conexién

7. Control de acceso a las aplicacionesy a la informacion
1. - Restricciones del acceso a la informacién3
2. - Aislamiento de sistemas sensibles

8. Informatica mévil y teletrabajo
1. - Los ordenadores portdtiles y las comunicaciones moéviles
2. - El teletrabajo

v h WN

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

1. Objetivos del desarrollo y mantenimiento de sistemas de informacion
2. Requisitos de seguridad de los sistemas de informacion
3. Tratamiento correcto de la informacién en las aplicaciones
1. - Validacion de los datos de entrada
2. - El control de procesamiento interno
3. - Laintegridad de los mensajes
4. - Validacion de los datos de salida
4. Controles criptograficos
1. - Politica de uso de los controles criptograficos
2. - Gestion de claves
5. Seguridad de los archivos del sistema
1. - Control del software en explotaciéon
2. - Proteccion de los datos de prueba en el sistema
3. - El control de acceso al cédigo Fuente de los programas
6. Seguridad de los procesos de desarrollo y soporte
1. - Procedimientos para el control de cambios
2. - Revisidn técnica de aplicaciones tras efectuar cambios en el sistema operativo
3. - Restricciones a los cambios en los paquetes de software
4. - Las fugas de informacién
5. - Desarrollo de software por terceros
7. Gestion de la vulnerabilidad técnica

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

1. La gestién de incidentes en la seguridad de la informacion
2. Notificacién de eventos y puntos débiles en la seguridad de la informacién
1. - Notificacién de los eventos en la sequridad de la informacién
2. - Notificacion de puntos débiles de la seguridad
3. Gestién de incidentes y mejoras en la seguridad de la informacion
1. - Responsabilidades y procedimientos
2. - Aprendizaje de los incidentes de seguridad de la informacién
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3. - Recopilacion de evidencias
4. Gestion de la continuidad del negocio
5. Aspectos de la seguridad de la informacién en la gestidn de la continuidad del negocio
1. - Inclusién de la seguridad de la informacion en el proceso de gestién de la continuidad del
negocio
2. - Continuidad del negocio y evaluacion de riesgos 237
3. - Desarrollo e implantacion de planes de continuidad del negocio que incluyan la seguridad
de lainformacién
4. - Marco de referencia para la planificacion de la continuidad del negocio
5. - Pruebas, mantenimiento y reevaluacién de los planes de continuidad

UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
1. - Normativa aplicable
. - Derechos de propiedad intelectual
- Proteccién de registros organizacionales
- Privacidad de la informacion personal
- Prevencién del mal uso de los medios de procesamiento de la informacion
6. - Regulacion de los controles criptograficos
2. Cumplimiento de las politicas y estandares de sequridad, y cumplimiento técnico
1. - Cumplimiento de las politicas y estandares de seguridad
2. - Verificacion del cumplimiento técnico
3. Consideraciones de la auditoria de los sistemas de informacion
- Controles de auditoria de los sistemas de informacion
2. - Proteccion de las herramientas de auditoria de los sistemas de informacién

ViAW

MODULO II. EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2014

Objeto y &mbito de aplicacion

Relacién con la Norma ISO/IEC 27002:2009

Definiciones y términos de referencia

Beneficios aportados por un sistema de seguridad de la informacion
Introduccion a los sistemas de gestién de seguridad de la informacién

kN =

UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo

1. - Acciones para tratar los riesgos y oportunidades

2. - Objetivos de seguridad de la informacién y planificacion para su consecucién
3. Soporte

UNIDAD DIDACTICA 13.SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeno
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1. - Seguimiento, medicién, analisis y evaluacion
2. - Auditoria interna
3. - Revisioén por la direcciéon
3. Mejora
1. - No conformidad y acciones correctivas
2. - Mejora continua
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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